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Mon Argent

Le phishing a plus
d’un hamecon dans son sac

SUITE DE LA PAGE 41

Le médiateur n'a pas remis en question le
refus de la banque de rembourser cette
personne parce que, dans ce cas, «cette derniére
aclle-méme librement et sdemment effectué les
paiements au moyen dc sa carte dc débit, ce qui
constitue clai é de paie:
autorisée. lemuurdeh transaction - le fait que

T'acheteur pensait acheter sur la boutique en

ligne de Torfs -n'est pas pertinent ici

lit-on

dans l'avis du médiateur.
Pour les achats en ligne, une carte de crédit
vous protége mieux, en principe. La procédure

«Pour qu'une
opération soit
considérée comme
ayant été autorisée
par le client, son
consentement doit
aller au-dela

de la simple saisie
de ses codes
d’'accés bancaires.»

OMBUDSFIN

dite «charge-back» (rétrofacturation
macarte.be vous permet en effet de récupérer
T'argent e I'émetteur de vot: te de
crédit, comme Visa ou MasterCard, ou du réseau
avec lequel il collabore, Cette opération est
possible s'il savere qu'il sagit d'une escroquerie
ouque le vendeur en faillite.

MaisI'examen de la réclamation ne sarréte
pasla. Il faut ensuite vérifier si la fraude ne
résulte pasd'une négligence grave dans le chef
dela victime. Et1d aussi, il y a matiére A discus-
sion. «Dans la plupart des cas de fraude, c'est ce
point qui est au centre du litige aveclabanque.
Nous constatons que les banques interprétent le
concept de négligence grave de maniére large et
qu'elles n'en démordent pas, explique
I'Ombudsfin. Il arrive ainsi aux banques de
refuser de rembourser leurs clients parce qu'elles
esumcnl quiilsauraient pu détecterla fraude.

I'Ombudsfin souligne de son c6té que
cuw négligence grave est parfois Ieuvre de la
banque. §'il peut étre prouvé que les systémes de
détection des fraudes de la banque sont
inadéquats, lavictime peut également réclamer
le rembourserment de largent détourné.

La banque a failli, par exemple, si elle n'a pas
détecté une grande fréquence de transactions en
peu de temps, si plusieurs comptes ont été
ouverts au nom du client en un laps de temps.
trés court, ou si pllmeur\ augmentations de
limites ont été enregistrées sur le compte.

Pour les achats en ligne, une
carte de crédit vous protége
mieux, en principe.

Il n'en reste pas moins que le cadre régissant
le remboursement des fraudes en ligne est
encore sujet, comme on I'avu, 3 maintes
interprétations, ce qui laisse a la banque une
grande marge de manceuvre. Pour éviter que les
victimes de ces hameconnages ne soient
tributaires de la bonne/mauvaise volonté de la
banque, une clarification des régles au niveau
européen s'impose. «La notion de “négligence
grave” est encore largement interprétable
aujourd’hui. Clest pourquoi nous avons
demandé au Commissaire européen des

Finances de dlarifier ce point. Par ailleurs, des
négociations européennes sont en cours au sujet
de la directive sur les services de paiement
(DSP)», dit-on au cabinet dAlexia Bertrand,
secrétaire d'Ftat en charge notamment de la
Protection des consommateurs (Open Vid).

Comments'en prémunir?
Dans lattente, 'Ombudsfin formule quelques
conseils pour éviter d'étre victime de phishing,
Laregle cardinale reste de ne jamais communi-
quer & un tiersles codes créés par votre lecteur
de carte. Méme votre banquier ne vous le
demandera jamais. «De plus, gardez i 'esprit
que vous n'avez jamais besoin de votre lecteur de
carte pour recevoir un paiement. Par ailleurs, les
boutonset le texte de votre lecteur de cartesen
disent déja long sur les actions que vous étes en
train d'effectuer. Ce n'est pas un hasard si les
boutons sont intitulés “Buy”, “Sign” et “Identify”.
Soyez conscient de ce que vous faites et lisez
également le texte qui apparait éventuellement
survotre lecteur de cartes.s

Autre point important, lorsque vous effectuez
un achat ou un paiement, vérifiez toujours
T'adresse mail compléte ou 'URL d'un site web.
Les moindres erreurs typographiques ou
T'utilisation de noms de domaine ou d'adresses
mail atypiques traduisent une fraude. «Au
moindre doute, ne poursuivez pas la transaction
ou lacommunication et procédez aux vérifica-
tions nécessaires en effectuant des recherches
suppkémentaires», lit-on.

fin, sur le site safeonweb.be, vous trouverez

de nombreux conseils et avertissements
concernant toutes les fraudes connues sur
l'internet.

id si vous tombez tout de méme
ns un piége?

Deés que vous avez
étévictime (I 'une Inudc bloquuvmrc carte via

CardStop ou macarte.be. Ensuite, informez
immédiatement votre banque. Depuis peu,
chaque banque dispose d'une ligne que vous
pouvez contacter 24 heures sur 24 et 7 jours sur 7.

Enfin, il peut étre utile de porter plainte

aupreés de la police.Cela peut vous aidera
prouver ultérieurement que vous n'avez pas été
négligent et que vous avez fait tout ce qui était
envotre pouvoir pour éviter les dommages
subis. Documentezégalement les étapes que
vous avez suivies pour effectuer le paiement afin
de pouvoir fournirun compte rendu détaillé si
la banque ou l'ombudsman souhaite examiner
T'authentification et Fautorisation de votre
transaction. A défaut d’une explication claire,
vous avez en effet peu de chances dobtenir gain
de cause.

Que faut-il obligatoirement transmettre au fisc
lors d'un controle?

En principe, un contribuable
al'obligation de collabore:
en cas de controle fiscal. Mais

le fisc ne peut pas emporter tous
les documents pour autant.

MATHILDE RIDOLE

Un contribuable a été condamné
pour la premiére fois par un juge
brugeois, 3 la mi-avril, a payer2.500

légalement demander lors d'un
contréle fiscal?

1. Le fisc peut-il demander I'envoi
électronique de documents
comptables?

«Une loi de juin 2021 prévoit la possi-
bilité, pourle fisc,derequérirde toul
personne tenant sa comptabilité, via

de pénétrer librement et 4 toute
heure dans des locaux profession-
nels ol une activité est exercée. Ils
ont également un droit d'accés aux
livres et documents papiers/ infor-

ait, il ressort de la jurispru-
dence récente de la Cour de cassa-
tion que si le consentement du

un systéme de déposer

ble est accordé, implicite-

ses documems mmphlhle\
3 5

euros d'astreintes j

Ce contribuablerefusait,dansle
cadre d'un controle fiscal qui le vi-
sait, de donner accés au fisc a des
données informatiques stockées
dans le cloud. Depuis fin 2022, une
nouvelle loi permet en effet au fisc
de demanderaujugedeprononcer
des astreintes a I'encontre d'un
contribuable. Ces astreintes sont
dapplicationsi ce dernier refuse de
transmettre certains documents,de
donner accés a des systémes infor-
matiques. Il en va de méme si le
contribuable refuse de donner
acces A ses locaux professionnels
dans le cadre d'une procédure.
Concrétement, que le fisc peut-il

SPFFinance exphqucl.lvnn( 2
liste Denis-Emmanuel Philippe
(Bloom Law). Il poursuit: «Cela per-
metau fisc dopérerun ‘controlea dis-
tance’ et donc sans déplacement (ni
deluini du contribuable)»

En d'autres termes, le controleur
peut envoyer au contribuable un
lien vers cette plateforme sécurisée
en lui demandant dy déposer tous
les livres et documents dont il dis-
pose, pour autant que ces derniers
soient tenus parvoie informatisée.

2.Le fisc peut-il entrer dans de
locaux professionnels?
Les controleurs fiscaux ont le droit

ment ou explicitement, pendant
toute ladurée dela visite, le fisc peut
alorsavoir accés aux documents qui
se trouvent dans les locaux visités.
«Cela signifie qu'une fois que le
contribuable donne accés aux lo-
caux, le fisc a un droit de recherche
actif: il peut alors, en principe, exa-
miner tous les documents (comp-
tables), méme s'ils se trouvent dans
des armoires et tiroirs (parfois fer-
més A dé) ou dans une poubelles,
précise lavocat.

Le contréleur peut aussi deman-
der une copie des données informa-
tiques (boites mails, etc.), en ce
compris les données informatiques
stockées dans le cloud. Le contri-
buable al'obligation de collaborer,ce

n'est en principe pas A lui de décider

peuvent pas procéder a la visite de

aquels documentsil donne acces. forcen, rassure Denis-Emmanuel
Philippe.

3. Le fisc peut-il entrer dans

le domicile privé? 4. Faut-il transmettre au fisc tous

«Une fois que

le contribuable
donne accés aux
locaux, le fisc a un
droit de recherche
actif.»

DENIS-EMMANUEL PHILIPPE
AVOCAT FISCALISTE

Concernant l'accés au domicile
privé, le fisc doit respecter des condi-
tions supplémentaires:

> Il a uniquement le droit de
pénétrer dans le domicile privé du
contribuable s'il obtient l'autorisa-
tion du tribunal de police.

> Cettevisite doit intervenirentre
cing heures dumatin et neuf heures
dusoir.

«En vertudelajuri: ! ré-

les documents qu’il demande?
Plusieurs arréts qui font jurispru-
dence permettentdedéduire que de
contribuable pourrait étre avisé de
se rétracter lorsque le fisc ‘abuse’ de
ses pouvoirs d'investigation en pro-
cédant a une ‘péche aux informa-
tions's. Tel pourrait étre le cas «si le
fisc allume l'ordinateur, prend la
souriset coplel mlegmlm dca don-
née: nitera

citée de la Cour de cas ation, le
contribuable ale droit de se rétracter
i tout moment et de demander au
contrleur d'interrompre la visites
Ilest ainsi important de bien garder
a Pesprit que le contribuable peut
non seulement sopposer a l'acceés
aux locaux (au début de la visite),
mais aussi a tout

ce q\u est nCCCS\ilITE pour détermi-
ner la situation fiscale du contri-
buables, explique Me Philippe.

Ainsi, le contribuable pourrait
parfaitement refuser de transmettre
certains documents couverts par le
secret professionnel, tels que des
courriers avecsesavocats oud auu-(s
Tet

moment lavisite fiscale.
«Autrement dit, si ke contribuable

soppose a la procédure dés larrivée

des fonctionnaires, ceux-ci ne

feﬁ onnel, et également des dm:u-
ments d'ordre purement privés, qui
ne sont pas pertinents pour établir
Pimpot.




